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Caractéristique d’'un Si

m Complexité du Sl

« induite par I'évolution continuelle de I'entreprise (marché,
technologies, ...),

+ et par sa propre évolution

- des centaines d’applications et...

- des flux entre ces applications plus ou moins bien maitrisés,

- des technologies plus ou moins compatibles




... et de sa sécurité

* ... vers une approche unifiée de la sécurité du SlI

- parce que de plus en plus de points sensibles existent
— terminaux mobiles connectés sur le SI
— entreprise orientée service

- qui nécessitent
— une stratégie dédiée a la sécurité du Sl
— des technologies de sécurité pertinentes
— une vision globale de la sécurité du SI

Architecture d’entreprise

m L’architecture d’entreprise offre des vues sur
* les objectifs de I'entreprise
« l'organisation de I'entreprise
< les processus métiers de I'entreprise
- le Sl de I'entreprise
« les applications informatiques dans I'entreprise
« les choix technologiques de I'entreprise




Architecture d’entreprise et modélisation

m Architecture d’entreprise et modélisation

» Modélisation trop contraignante pour les cadres successeurs
du cadre fondateur de I'architecture d’entreprise

- J. A. Zachman : "A Framework for Information Systems
Architecture”. IBM Systems Journal 26, no. 3, pp. 276-292, 1987.

< Création d’'un cadre de 'architecture d’entreprise fondé sur une
modélisation hiérarchique des vues

- J. Sassoon : "Urbanisation des systemes d'information”. Hermes,
1998.

Propriétés du cadre d’'urbanisation

m Cohérence des vues d'urbanisme avec les différentes
architectures d’'une application

* Vue métier : le « pourquoi ? »
- guelle activité du processus de facturation de I'entreprise justifie
I'application dans le SI ?
* Vue fonctionnelle : le « quoi ? »
- Quelles fonctions de facturation et de recouvrement sont réalisées
par I'application ?
« Vue technique : le « avec quoi ? »

- Sur quelle infrastructure technique est déployée I'application ?
* Vue applicative : le « comment ? »

- Quel composant réalisant les fonctions de sécurité des données est
congu dans l'application ?




Propriétés du cadre d’urbanisation

m Cohérence de la modélisation hiérarchique des vues
d’'urbanisation avec le PLU (Plan Local d'Urbanisme) des
communes (ex POS : Plan d’Occupation des Sols)

- Zone

- Quartier
- Tlot

- Parcelle

- Voie entre flots

Exemple du PLU standard de la vue

fonctionnelle — Zones

m Extrait de zones fonctionnelles standards
- Zone Référentiels (Catalogue des produits et services, ...)
« Zone Distribution (Gestion de la relation commerciale, ...)
« Zone Production (Gestion des activités de production, ...)
- Zone Echange (Echanges avec un fournisseur, ...)




Exemple du PLU standard de la vue

fonctionnelle — Quartiers

Gestion des

Gestion des
agences acces Web
Quatrtiers fonctionnels Gestion des .
de la zone Distribution centres Gestion des
d'appel personnes

Lancement
des
campagnes

Gestion de la Définition
relation des

commerciale campagnes

_ Séminaire SoSySec

déroulement
campagne

25 mars 2016

Exemple du PLU de la vue fonctionnelle spécifique

a la stratégie de I'entreprise — llots et voies

Stratégie : _ - Gestion des
gestion des clients Conception des Tlots personnes
par type de marché II‘ fonctionnels du quartier physiques

(personne morale ou Gestion des personnes _
; tion
personne physique) Gestion des
personnes

Gestion de la
commande

Conception de voies entre ilots fonctionnels des quartiers
Gestion de la relation commerciale et Gestion des personnes

_ Séminaire SoSySec

25 mars 2016




...et dans la pratique ?

= Une vue métier compléte avec
« les processus du cceur de métier de I'entreprise

= Une vue fonctionnelle déduite de la vue métier
et souvent contrainte par les applications du SI

m Une vue applicative compléte avec
« les applications et les flux entre applications

m Une vue technique compléte suivant
« les infrastructures choisies pour déployer les applications
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Illustration de la sécurité dans un Sl urbanisé

Cartographie de Télécom Bretagne
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[llustration de la sécurité dans un Sl urbanisé
Cartographie de Télécom Bretagne

Finances

Admis sur
dossier

Admis sur

Enquéta CGE
insertion prof.

Préfaciures
theses

Recette
Dépenses
Missions.

Projrs sigés.
L Acteurs recherche

Lien de communication
entre les nceuds
heses = d’exécution de I'Institut
Dépenses | 1 Mines-Télécom et de
pereenne, : Télécom Bretagne ?

Missions

congés

par entreprise

he
— Ad. Enselg

i ] _—

Jomgepecse

4
Mobiite programmés
Synchio  Reférentiels.

[RH
Application Intranet

Mines&Tel déployée
sur un nceud
d’exécution de I'Institut
Mines-Télécom

Application Référentiel
personnes déployée
sur un nceud
d’exécution de

7 Télécom Bretagne

[Moyens généraux

vacataires

TAversée

[Collaboratif




Cartographie de la vue technique

d’'un Sl urbanisé

m Méta-modélisation utile a la description de la vue te  chnique
d’'un Sl urbanisé

- définition des concepts, et de leurs relations, décrivant une vue
technique

- concept de nceud d’exécution de la vue technique

« ...ainsi que les relations entre ces concepts et des concepts
décrivant les autres vues

- relation de déploiement entre le concept de nceud d’exécution et le
concept application de la vue applicative

m Cartographie a partir des concepts de la vue technique du SI
et de leurs relations

« Serveur_s instancie le concept de nceud d’exécution
« Application_a a une relation de déploiement sur Serveur_s

_ Séminaire SoSySec 25 mars 2016

Intégration de la sécurité dans la

cartographie d’'un Sl urbanisé

u Compléments utiles a la description de la zone ~ Sécurité dans
le méta-modéle

« concepts propres a la sécurité (SecureUML, ...)

- risque, protection, intégrité, confidentialité...
« concepts en relation avec les concepts propres a la sécurité

- vue technique : noeud d’exécution, lien de communication, ...

- ...mais aussi
— vue métier : role, entité, activité, séquence d’activités, ...
— vue fonctionnelle : quartier fonctionnel, Tlot fonctionnel, ...
— vue applicative : application, donnée applicative, ...

= Instances des concepts, et de leurs relations, du meé  ta-
modeéle lié a la sécurité
- Récupération des instances cartographiées dans I'entreprise

+ Ajout des instances spécifiant la zone technique Sécurité de
I'entreprise

TELECOM

Bretagne
_ Séminaire SoSySec 25 mars 2016 EEIE




3 illustrations de conception de la zone

technique Sécurité

m Méta-modélisation des vues du Sl urbanisé, dédiéea la
sécurité, fondée sur un processus métier

- Référence : échanges sur la propagation d’un risque a partir de
la cartographie d'un Sl avec la Marine Nationale

m Spécification d'une régle de sécurité des réseaux co  nforme
au méta-modele dédié a la sécurité
« Référence : adaptation d'un processus de télémédecine a la
vue technique le supportant

m Spécification d’'une régle de sécurité des données co  nforme
au méta-modele dédié a la sécurité
- Référence : projet de 3° année sur la conception et I'évolution
des systemes d'information (UV F23B301 a Télécom Bretagne)

_ Séminaire SoSySec 25 mars 2016

Illustration de méta-modélisation dédiée a la

sécurité

m Choix d’'un processus de gestion de propagation

5 d’un risque ciblant un réle de I'organisation
C @,Jﬁ « Un risque associé a un role (opérateur radar)
. + ... responsable d'une activité (surveillance maritime)
C - « ...supportée par un nceud d’exécution (équipement de
surveillance)
C « ...connecté a un lien de communication (réseau MARSUR)

5= + ... et déployant une application (systeme de détection et
b olin ) d’identification de navire)
C j + ...produisant une donnée applicative ou physique (navire
identifie)

Séminaire SoSySec 25 mars 2016
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Illustration de méta-modélisation dédiée a la

sécurité

= Méta-modele lié a la RﬁW
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_ Séminaire SoSySec 25 mars 2016

De la méta-modélisation dédiée a la sécurité vers

la modélisation de la zone technique  Sécurité

m Conception du méta-modéle des vues d’urbanisation f ondée
sur les processus de I'entreprise liés a la sécurité
< processus de gestion de propagation d’un risque ciblant un réle
de l'organisation

R 4

I Role | ™\ cible par
e |

vue métier

® ... vers la modélisation

des vues

du Sl intégrant

la zone technique

Sécurité

» ...avec réutilisation
de la cartographie
existante

_ Séminaire SoSySec 25 mars 2016




lllustration de spécification d’'une regle de

sécurité des réseaux

m Exemple d’'un processus
de télédialyse
< contraint par un lien de
communication le supportant
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 ——
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4 — 4
Reécsption dordonnance Débrancher le patent
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lllustration de spécification d’'une regle de

sécurité des réseaux
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lllustration de spécification d’'une regle de

sécurité des réseaux

m Regle de sécurité
« paramétrée par les concepts du méta-modele lié a la sécurité

- Mise en ceuvre d’'un niveau de sécurité plus élevé pour les liens de
communication reliant des nceuds d'exécution supportant des
activités reliées par une séquence

- Sécurité des réseaux guidée par les processus métiers dont la
conception prend en compte les liens de communication de la vue
technique supportant ces processus métiers

... et pouvant étre mises en ceuvre dés la conception de

I'architecture technique

- suivant les exigences de sécurité a satisfaire

_ Séminaire SoSySec 25 mars 2016

lllustration de spécification d’'une regle de

sécurité des données

m Exemple d’'un pattern d’'urbanisme fonctionnel compos é de

 quatre flots fonctionnels de gestion (CRUD : création, lecture, mise a
jour, suppression) associés a un typage:

. L, IFGestionActivité flux
- IFGestionActivité¢ -~ | T - - - - - = |
flux = |
___________________,_/_ .......... \._\ ................... |

- .

- IFGestionDocument — e S :
stock IFGestionPersonne |, IFGestionDocument |
|
- i N - |
IFG(Ia(stlonPersonne ~ - stock |
stoc A ,.\__\.él_._._._.é:;y._ ................. I
z == z |
- IFGestionRéférentiel - [Eeestinbiclsiential s

référence référence

« six dépendances associées a des regles paramétrées par les types
— flux dépend de stock
— flux dépend de référence
— stock dépend de référence

_ Séminaire SoSySec 25 mars 2016
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lllustration de spécification d’'une regle de

sécurité des données

m Mise en ceuvre du pattern d’'urbanisme fonctionnel po ur un
systeme RH de gestion d’embauche d’un employé
« Chaque ilot

fonCtionnE| IFGestionCarriére
réalise une PEam.
donnée L. AR Lo
fonctionnelle e :
associée au IFGestionAgent [
[ |
type de I' ilot : | stock
la produisant | :
(flux, stock, === bomimimimimms [=mems
référence) : I{éférence
' |
IFGestion Service IFGestion Statut

lllustration de spécification d’'une regle de

sécurité des données

m Chaque donnée fonctionnelle est

réalisée par au moins une DAGATce
donnée applicative associée - o
au type de IMlot produisant ~~ L._._._._.o._._. L
la donnée fonctionnelle .7

(flux , stock , référence ) DAAgent ctock

m Le type de chaque donnée | L. ... ._._._._
applicative peut étre associé
a un critére non fonctionnel

« durée de vie
« valeur associée




lllustration de spécification d’'une regle de

sécurité des données

m Méta-modéele lié a la sécurité déduit du processus de gest  ion
de spécification d'un risque ciblant une donnée applicat ive

Type ) . )
vue fonctionnelle  vue technique

1 1
. | caractérise 1
[llot fonctionnel !
1
] i
prociuit |
1. .
1
Donnée .
fonctionnelle !
1
1 !
I
vue applicative
Application
utilise
realise  1.x| Donmée .
applicative

lllustration de spécification d’'une regle de

sécurité des données

m Regle de sécurité
« paramétrée par les concepts du méta-modele lié a la sécurité
- Mise en ceuvre d'un niveau de sécurité plus élevé pour les données

applicatives réalisant des données fonctionnelles de type stock et
utilisées par des applications du Sl

- Sécurité des données applicatives produite par des applications du
Sl et utilisées par d'autres applications du Sl de I'entreprise
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Plan de la présentation

= Urbanisme de Sl : un cadre d’architecture d’entrepris

m Conception d'une zone technique dédiée a la sécurité

dans un Sl urbanisé

m Perspective

e

Mise en ceuvre de la vue technique

d’'un Sl urbanisé

m La vue technique cible dans les entreprises est mise en
ceuvre lors du développement de systeme par

« des préconisations sur les environnements d’exécution

- J2EE, JPA, EJB, ...
— utiles a la génération de code

< des préconisations sur les noeuds d’'exécution

- conformes aux exigences non fonctionnelles de I'entreprise
— nombre d'utilisateurs, fréquence d’exécution d’'un processus de
commande, ...

- des préconisations sur les liens de communication

- conformes aux exigences non fonctionnelles de I'entreprise
— réseaux de distribution, quantification des flux de données, ...

16



lllustration d’assistance au processus de développeme nt

fondée sur I'extension du méta-modéele de développement

m Intégration des fonctions techniques de sécurité dan sun
développement de systeme

- fondée sur I'ingénierie des modeéles (dédiée au processus de
développement)

 outillée par des transformations de modeles

- Transformations d’un modele d’architecture fonctionnelle en un
modele d’architecture applicative contraintes par les fonctions

techniques
ScModifier CA Tes 1CA Soumetire CA A Gestion €A
‘ i soumission article. article H Publication agent Soumission
modifcrSounlssioghnicl oot gl
2z . . — -
Réalisation des , lieAgeniSeriee Gt nom, prénon
fonctions techniques . seadpublicaton (i i ot pblchion)
dans les diagrammes de ||‘ —
séquence applicative

_ Séminaire SoSySec 25 mars 2016

Illustration d’extension du méta-modele

dédié au développement

m Ajout du concept de fonction technique de sécurité d ans le
méta-modeéle dédié au développement

< Fonction technique de surveillance du déroulement des
processus métiers composés d’'une séquence de deux activités
de type émission et de type réception

- Sécurité des réseaux

« Fonction technique de surveillance des flux de données
applicatives d’'un Sl entre applications suivant le type de I'llot
fonctionnel produisant la donnée fonctionnelle réalisée par la
donnée applicative

- Sécurité des données

m Conception de régles de développement intégrant le concept
de fonction technique de sécurité

« ... et conformes au méta-modele de développement étendu

_ Séminaire SoSySec 25 mars 2016
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= Urbanisme de Sl : un cadre d’architecture d’entrepris e

m Conception d'une zone technique dédiée a la sécurité

dans un Sl urbanisé

= Mise en ceuvre d'une zone technique dédiée a la

sécurité dans un Sl urbanisé

Conception et mise en ceuvre de la zone

technique Sécurité - Perspective

m These a vocation a étre appliquée dans un cadre industri el

« Conception d’un méta-modele composé des concepts en lien
avec les processus métiers de sécurité de I'entreprise

+ Modélisation des vues de I'entreprise conformément au méta-
modele dédié a la sécurité (complétion de la cartographie)

+ Spécification ou adaptation de régles de sécurité utiles au
développement de systeme et paramétrés par les concepts du
méta-modéle dédié a la sécurité

« Extension du méta-modele dédié au développement avec, par
exemple, le concept de fonction technique de sécurité supportant
une régle de sécurité

+ Spécification ou adaptation de régles de développement utiles au
développement de systeme et paramétrés par les concepts du
méta-modele, dédié au développement, étendu

« Expérimentation d’'une aide au développement de systeme
intégrant, par exemple les fonctions techniques de sécurité, avec
un outil d’ingénierie des modéles




